NGAN HANG NHANUOC  CONG HOA XA HOI CHU NGHIA VIET NAM

VIET NAM Déc lap — Tu do — Hanh phuc
Sé: 322 /TB-NHNN Ha Noi, ngay 04 thang 8 nam 2026
THONG BAO

Két luan ciia Thong doc Pham Pirc An tai
Hoi nghi Cong ngh¢ thong tin nganh Ngian hang nam 2026

Ngay 13/7/2026, tai try s6 Ngan hang Nha nudc Viét Nam (NHNN), NHNN
t6 chtrc Hoi nghi Cong nghé thong tin nganh Ngan hang voi chu dé: “An toan sb, dir
liéu va Al: Kién tao ngan hang s6 an toan, thong minh va bén vimng”. Chu tri Hoi
nghi c¢6 déng chi Pham Puc An - Théng ddc NHNN va dong chi Pham Tién Diing
- Ph6 Théng ddc NHNN.

Tham dy H61 nghi c6 dai di¢n lanh dao céc vu, cuc, don vi thuoc NHNN; t6
chire tin dung, chi nhanh ngan hang nudc ngoai, t6 chirc cung tng dich vu trung gian
thanh toan, cong ty cung cap thong tin tin dung va cac co quan, don vi lién quan. Tuy
nhién van con mot so don vi khong tham dy hodc chua cir ding, du thanh phan theo
yéu cau triéu tap (mot s6 don vi thudc khoi chi nhanh ngdn hang nude ngodi, té chire
cung ung dich vu trung gzan thanh todn). Trong bbi canh cac nguy co, phuong thirc
tAn cong mang ngay cang gia tang va dién bién phrc tap, nhan thirc ctia mot so don
vi (ké ca nguoi ding dau) vé rui ro an ninh mang va cac quy dinh co lién quan Van
chwa day du; chua chu dong cép nhat, nam chic va to chirc thyc hién cac yéu cau
theo quy dinh. Moi hé théng thong tin déu c6 nguy co bi tn cong, xdm nhap néu
khong duoc quan tri, giam sat va bao vé day du. Yéu cu cac don vi nghiém tic chan
chinh viéc tham duy Ho1 nghi; bdo dam ctir ding, du thanh ph?m, déng thoi nang cao
nl}afln thirc, trach nhiém trong viéc bdo dam an ninh, an toan thong tin tai cac hoi nghi
tiép theo.

Tai Hoi nghi, Cuc Cong nghé thong tin - NHNN (Cuc CNTT) da trinh bay bao
cao danh gia két qua chuyén doi s6 va bao dam an ninh mang ctia nganh Ngan hang;
cac ton tai, thach thic va cac nhiém vu, giai phap trong tAm thoi gian toi.

Pai dién mot s6 ngan hang da trinh bay tham luén va y kién trao d6i vé bao dam
an ninh, an toan thong tin, quan tri va khai thac dit liéu, ing dung tri tu¢ nhan tao
(AI), phong, chéng gian 14n, nhat 1 nhiing vin d& khé khan, thach thirc va dé xuat
cac giai phap tang cuong bao dam an ninh mang trong nganh.

Phat biéu chi dao tai Hoi nghi, Thong déc da ghi nhan, danh gia cao nhiing két
qua tich cuc cua toan Nganh trong chuyén d6i sd, phat trién dich vu ngan hang s6 va
thanh toan sb; dong thoi nhdn manh, chuyén ddi s6 cang siu rong thi yéu cau bao
dam an ninh mang, bao v¢ dir liéu va bao v¢ khach hang cang tr6 nén cap thiét. ‘Tuy
nhién, qua cac bao cao vay kién trao doi tai Hoi nghi cho thiy van con mot s6 ton
tai, han ché trong viéc tuan thu cac quy dinh, quan tri rii ro, bao vé h¢ thong, dir liéu
giao dich va bao dam hoat dong lién tuc.
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bé phat huy nhiing két qua dat dugc, kip thoi khéc phuc céc tdn tai, han ché,
chu dong Umg pho va xtr Iy nhitng rui ro, thach thirc mé1i, ddc bi€t vé an ninh mang,
Thong doc NHNN da két luan nhu sau:

1. Quan diém va yéu cau chung

- Quan triét nguyén tic: chuyén doi so phai di ciing an toan; khai thac dir liéu
phai di cung bao vé dir li€u; img dung Al phai di cung quan tri rui ro; do1 mai sdng
tao phai di cung tuan thu, ki€ém sodat va trach nhiém giai trinh.

- Nguoi ding dau don vi phai truc tiép chi dao, chiu trach nhiém toan dién vé
bao dam an ninh, an toan thong tin mang, bao v¢ dit li€u va hoat dong lién tuc cta
cac h¢ thong thong tin, dich vu trén moi truong s6 thudc pham vi quan ly.

- Chuyén d6i phuong thirc bao dam an ninh mang tir phong ngu bi dong sang
phong thu chu dong; ting cudng giam sat lién tuc, kiém tra danh gia thuong xuyén
dé phat hién, canh bao, xur Iy sém cac dau hiéu mat an toan va phuc hdi nhanh su ¢6
(néu xay ra). H¢ théng chua bao dam an toan thi chua dua vao van hanh; san phém,
dich vu méi chua danh gia déy du rui ro thi chua trién khai trén dién rong; dir liu
chua duoc bao vé dr:iy du thi chua khai thdic mé rong; mo hinh Al chua dugc kiém
soat phit hop thi chua ap dung trong cac quy trinh trong yéu.

- Coi an ninh mang, an ninh di¥ liéu va phong, chong gian 1an bao v€ khach hang
1a cau phan bat budc trong chién lugc phat trién, chién lugc chuyén doi so, chién luoc
di¥ li¢u va quan tri rui ro tong theé cua timg don vi.

- Viéc dau tu, mua sam va trién khai hé théng, giai phap cong nghé phai thiét
thuc, hi€u qua, dap g diing nhu cau va c6 kha nang dua vao str dung, tranh lang phi.

2. P6i véi cac don vi thuéec NHNN
2.1. Cac don vi thugpc NHNN

- Theo chirc nang, nhi€ém vy dugc giao, tiép tuc ra soat, hoan thién hoac tham
muu hoan thién co ché, chinh sach, tiéu chuan va quy dinh dé thuc day chuyén doi
s0, phat trién dir liéu, ing dung Al, dong thoi ting cudng an ninh, an toan thong tin,
bao v¢ khach hang va an toan dit licu.

- Phoi hgp nghién ctru, cai tién ha tang thanh toan va ha tang bao céo theo hudng
nang cao hi€u qua, gidm nhe, t61 vu hoa viéc bao cdo cua céc to churc tin dung cho
NHNN, tiét ki€ém nguodn nhan lyc va cac chi phi lién quan.

- Chu dong xem xé&t, xur 1y thuce chét, dit diém céc kho khan, vudng mic va kién
nghi clia cac t6 chire tin dung, dic biét 1a kién nghi vé cong nghé thong tin; tranh tinh
trang chi ghi nhan, cham xur 1y hoidc dan chiéu lai quy dinh ma khong 1am rd phuong
an thao go.

- Cong tac kiém tra phai danh gia thuc chit chat luong va hiéu qua cua cac
phuong 4n, bién phap bao dam an toan hé thdng, khong chi dimg lai & viée xac dinh
don vi da co6 hay chua c6 phuong an.



2.2. Cuc Cong nghé thong tin

- Tlep tuc phat huy vai trd tham muu, diéu ph01 huéng dan va giam sat; tang
cuong phéi hop lién nganh, chia s¢ canh bao som, phoi hop tmg ctru sy ¢6, gop phan
bao dam hé thong ngan hang van hanh an toan, thong subt.

- Ra soat, dén déc viéc phé duyét cAp do va trién khai phuong an bao dam an
toan h¢ thong thong tin; tang cudng kiém tra chuyén sau; tong hgp, bao cao va dé
xuat xu 1y theo quy dinh do1 véi truong hop khong tuan tha.

- Thiét 1ap, nang cao hiéu qua Hé thong thong tin hd tro quan 1y, gidm sat va
phong ngtra rai ro gian 1an trong hoat dong thanh toan (Hé théng SIMO); tong hop,
chia sé kip thot bai hoc kinh nghiém, phuong thire, thu doan tn cong cua to1 pham
cong nghé cao va bi¢n phap phong ngtra trong toan Nganh.

- Ra soat, nang cao nang luc giam sat, phat hién va canh bao bat thuong dbi (!
Hé thong thanh toan lién ngan hang quoc gia do Cyc CNTT quan ly, van hanh; to
chue kiém thir thue chat kha ning chuyén doi sang hé thong du phong, sao luu va
khoi phuc dit liéu dé bao dam hoat dong lién tuc.

- Chu tri, phdi hop véi cac don vi lién quan tong hop day di cac ¥ kién, kién
nghi tai Hoi nghi; tham muu Ban Lanh dao NHNN cac nhiém vu trong tam, co ché
phoi hop va yéu cau trién khai doi voi toan Nganh.

2.3. Vu Thanh todn

- Nghién ctru, xay dyng chinh sach cho phép khach hang ca nhan thlet 1ap han
mirc 4p dung thoi gian chd khi thyue hién giao dich chuyén tién truc tuyén.

- Pau méi, ph01 hop vo1 Cuc CNTT, cac t6 chuc chuyen mach va cac don vi
lién quan nghién ctru xay dung cac tiéu chi dé phat hién, canh bao giao dich c6 diu
hiéu bat thuong; tiéu chi dé kiém tra tinh hop 1y, hop 16 va logic cua giao dich, khéng
chi can cr vao chit ky di¢n tir va khuén dang giao dich.

2.4. Thanh tra NHNN

Theo chirc nang, nhiém vu dugc giao, phdi hop voi Cyc CNTT va cac don vi
co lién quan tang cuong thanh tra, kiém tra viéc chap hanh cac quy dinh cua phap
ludt vé bao dam an toan hé thong thong tin ddi véi cac to chirc tin dung, chi nhanh
ngan hang nude ngoai va cac don vi thue pham vi quan ly; xur Iy theo thim quyén
hoic kién nghi co quan c6 tham quyén xir 1y d6i v6i cac hanh vi vi pham theo quy
dinh cta phéap luat.

3. Poi véi cac to chirc tin dung, chi nhanh ngan hang nuéc ngoal, to chirc
cung tng dich vu trung gian thanh toan, t6 chirc chuyén mach, cong ty cung
cap thong tin tin dung

- Thyc hién nghiém céc quy dinh ctia phap luat va chi dao cia NHNN vé an
ninh, an toan, bao mat thong tin; khan truong ra soat vi¢c phé duyét cap do va trién
khai day du phuong an bao dam an toan hé thong thong tin theo quy dinh.

- Ra so0at toan dién cac bi¢n phap bao vé khach hang, bao vé thong tin khach
hang va bao v¢ hé thong; bdo dam cac yéu cau ky thuat vé déi khdp thong tin sinh
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trac hoc, OTP va cac thanh tb xac thuc khac duoc thiét 1ap dang quy dinh; kiém soat
vi€e truy xuat, sao chup, st dung thong tin khach hang va xtr Iy nghi€ém hanh vi lam
10, lot thong tin.

- Tang cudng giam sat mang va gidm sat giao dich; kip thoi phat hién giao dich
tang dot bién hodc c6 dau hidu bat thuong; ngoai viéc kiém tra chit ky dién tir va
khudn dang giao dich, phai kjém tra tinh hop 1y, hop 1é va logic ctia giao dich. Chuan
bi tmg dung, hé théng dé trién khai chinh sach cho phép khach hang ca nhan thlet lap
han murc ap dung thoi gian chd khi thyc hién giao dich chuyén tién truc tuyén.

- Cac t6 chirc chuyén mach phai phat huy vai tro trung gian, st dung thong tin
vé ngudi chuyén, nguoi nhan va lich sir giao dich dé nang cao kha ning phat hién,
canh bao sém giao dich c6 dau hiéu bat thuong; phdi hop cung cap thong tin, hd trg
truy vét va xir Iy gian 14n kip thoi.

- Bao dam hoat dong lién tuc ciia hé théng thong tin 13 yéu cau bét budc gin
truc tiép v6i hoat dong kinh doanh. T6 chirc kiém thir thuc chat phuong an du
phong, kha ning chuyén doi sang hé théng du phong, hé thong sao luu va khoi
phuc dit liéu; bao dam hé thong dy phong c6 thé van hanh khi hé thdng chinh bi
su ¢b hodc bi tan cong.

- Coi dit liéu 1 tai san chién luoc va nén tang cua ngan hang s0; quan tri dir liéu
dung, du, sach, séng va an toan; phan quyén, kiém soat, khai thac ¢6 muc dich, co
gi61 han, tuan thu phap luat.

- Ung dung Al phai dugc quan Iy chat ché, chu dong va co trach nhiém, lay con
nguo1 lam trung tdm, cd co ché gidm sat phu hop.

- Chuan bi sin sang hé thong thong tin dé dap tmg yéu cau truy vét, xir Iy giao
dich gian lan trong hoat dong ngan hang; phdi hop chit ché véi NHNN, co quan chiic
ning va cac t6 chirc chuyén mach dé thuc hién nhanh, chinh xéc.

- Ra soat, hoan thién ngay chién luoc chuyen ddi s6, chién luoc dit licu, phuong
an bao ddm an ninh, an toan thong tin va co ché chiu trach nhi¢m ctia nguoi dimg dau.

- Thuc hién day du, kip thoi viée bao cao NHNN (qua Cuc CNTT) vé sy cd mat
an ninh, an toan thong tin; chi dong chia sé bai hoc kinh nghiém, phuong thire, thu
doan tan cong dé ho trg canh bao va phong ngtra chung trong toan Nganh.

~ Thura Iénh Théng ddc, Van phong NHNN thong béo téi cac don vi lién quan dé
trién khai thuc hién./.

Noi nhin: TL. THONG POC
- Ban Lanh dao NHNN (dé b/c); ] A .

- Cac don Vi thuC)C NHNN (dé t/h);
- Cac TCTD, CNNHNNg, TGTT,

CTyTTTD

- Luu: VT, VP1.P.N.Hung

¢ en Dinh Vinh
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